Informationsbldtter zum neuen Datenschutzrecht in der ambulanten Versorgung

Datenschutz-Folgenabschatzung

I. Einfiihrung

Mit der europdischen Datenschutzgrundverordnung
(DSGVO) wird das Konzept der Datenschutz-
Folgenabschatzung (DSFA) in das europaische Daten-
schutzrecht

integriert. Die DSFA ist eine vertiefte datenschutzrechtli-
che Prifung, die gemdR Art. 35 DSGVO in bestimmten
Fallen durchgefiihrt werden muss. Sie soll helfen, Risiken
far Rechte und Freiheiten von Betroffenen bei der Ver-
arbeitung ihrer personenbezogenen Daten zu beschrei-
ben und zu bewerten.

Im Vorfeld zu geplanten Datenverarbeitungsvorgangen
missen daher die Intensitat der Beeintrachtigung fir
Betroffene und die Risiken fiir die Auslibung von Grund-
rechten abgeschatzt werden. Wird festgestellt, dass
durch den geplanten Verarbeitungsvorgang eine solche
Beeintrachtigung nicht hoch ist, mithin ,nur” ein mittle-
res oder geringes Risiko besteht, muss die DSFA nicht
durchgefiihrt werden. Andernfalls muss eine DSFA erfol-
gen.

Die Landesdatenschutzbeauftragten erstellen nach Art.
35 Abs. 4 DSGVO eine Liste der Verarbeitungsvorgange
fur die (immer) eine DSFA durchzufiihren ist (Positivlis-
te). Es kann von den Aufsichtsbehoérden auch eine Liste
mit Verarbeitungsvorgangen erstellt werden, bei denen
keine DFSA durchgefiihrt werden muss.

Die Positivliste ist auf den Webseiten der LDI NRW unter
folgender Adresse zu fin-
den:https://www.ldi.nrw.de/mainmenu_Aktuelles/subm
enu_EU-Datenschutzreform/Inhalt/EU-
Datenschutzreform/Datenschutz-
Folgenabschaetzung.html

Il. Grundsatz

Eine DSFA ist ein spezielles Instrument zur Beschreibung,
Bewertung und Einddmmung von Risiken fur die Rechte
und Freiheiten natirlicher Personen bei der Verarbei-
tung personenbezogener Daten. Risiken fir die Rechte
und Freiheiten natlrlicher Personen kdénnen sich nach
Art. 35 DSGVO aus der Form der Verarbeitung, insbe-
sondere bei Verwendung neuer Technologien ergeben.

Entsprechende Risiken kénnen sich auch aus der Art der
Daten, des Umfangs, der Umstdnde und den Zwecken
der Verarbeitung ergeben. Ziel der DSFA ist es, solche

Risiken abzuschatzen, um ggf. geeignete Schutzmal-
nahmen ergreifen zu konnen.

Eine DSFA ist also immer dann durchzufiihren, wenn ein
Verarbeitungsvorgang ,,aufgrund der Art, des Umfangs,
der Umstdande und der Zwecke der Verarbeitung voraus-
sichtlich ein hohes Risiko fir die Rechte und Freiheiten
der Betroffenen zur Folge hat" und fir den fraglichen
Verarbeitungsvorgang keine Ausnahme greift (s.0.). Dies
gilt insbesondere dann, wenn eine neue Datenverarbei-
tungstechnologie eingefiihrt wird. Inhalt der DSFA sind
insbesondere AbhilfemaRnahmen, durch die der Schutz
personenbezogener Daten sichergestellt und die Einhal-
tung der Vorgaben der DSGVO nachgewiesen werden
kann.

Dreh- und Angelpunkt der DSFA sind immer konkrete
Datenverarbeitungsvorgange.

Gibt es aber dhnliche Verarbeitungsvorgdange bei dem-
selben Verantwortlichen, die ein dhnliches Risiko aufwei-
sen, kdnnen diese zusammen bewertet werden.

lll. Schwellwertanalyse (Vorpriifung der Erforderlichkeit
einer DSFA)

1. Grundsatze

Die Pflicht zur Durchfiihrung der DFSA ergibt sich immer
aus einer Risikobewertung. Hierzu wird im Vorfeld eine
sog. Schwellwertanalyse durchgefiihrt. Ergibt diese ein
voraussichtlich hohes Risiko, dann ist eine DFSA durchzu-
flhren. Ist dies nicht der Fall, dann ist eine DFSA nicht
erforderlich. In jedem Fall ist aber die Schwellwertanaly-
se mit ihren wesentlichen entscheidungserheblichen
Erwagungen zu dokumentieren und aufzubewahren,
damit diese im Zweifel der Aufsichtsbehdrde vorgelegt
werden kann.

Einige Faktoren, die regelhaft ein hohes Risiko der Da-
tenverarbeitung mit sich bringen, sind in Art. 35 Abs. 3
DSGVO selbst aufgefiihrt. Zusatzlich hat die sog. Artikel-
29-Datenschutzgruppe der Europaischen Union in ihre
Leitlinie weitere Risikofaktoren aufgenommen.

Als Beurteilungskriterien fiir das Vorliegen eines hohen
Risikos hat die Artikel 29-Arbeitsgruppe neun Kriterien
benannt®. Relevant sind im Kontext der heilberuflichen

! Siehe hierzu die systematische Zusammenstellung der
Working Party 29 (Artikel 29 Arbeitsgruppe) in ihrem
Working Paper 248.

Dieses Informationsblatt wurde erarbeitet von der Arbeitsgemeinschaft der nordrhein-westfilischen Heilberufskammern (Arztekammer Nordrhein,
Arztekammer Westfalen-Lippe, Apothekerkammer Nordrhein, Apothekerkammer Westfalen-Lippe, Kammer fiir Psychologische Psychotherapeuten
und Kinder- und Jugendlichenpsychotherapeuten Nordrhein-Westfalen, Tierdrztekammer Nordrhein, Tierdrztekammer Westfalen-Lippe, Zahnarzte-
kammer Nordrhein sowie Zahnarztekammer Westfalen-Lippe) sowie den Kassenarztlichen Vereinigungen Nordrhein und Westfalen-Lippe unter
Mitwirkung der Landesbeauftragten fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen und gibt den Stand der Meinungsbildung vom
23.11.2018 wieder.

(*) Als Heilberufler gelten die Mitglieder der vorgenannten Kammern
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Tatigkeit aber hauptsachlich nur Kriterium 4 (Vertrauli-
che Daten), Kriterium 5 (umfangreiche Datenverarbei-
tung) und Kriterium 7 (Daten zu schutzbedurftigen Be-
troffenen). Das heiRt jedoch noch nicht, dass schon bei
der Erflllung eines Kriteriums schon in jedem Fall eine
DFSA durchzufiihren ware.

a) Vertrauliche Daten oder hochstpersonli-
che Daten - (Kriterium 4)

Dieses Kriterium wird im Zusammenhang der
heilberuflichen Tatigkeit regelmaRig erfillt, da
Gesundheitsdaten besondere Kategorien per-
sonenbezogener Daten im Sinne von Artikel 9
DSGVO darstellen und daher sozusagen per le-
gem als vertraulich und hochstpersonlich zu
qualifizieren sind. Ferner sind genetische Daten
aullerst risikobehaftet, da diese besonders vie-
le Rickschlisse tber die betroffene Person zu-
lassen.

b) Umfangreiche Datenverarbeitung (Krite-
rium 5 sowie Art. 35 Abs. 3
DSGVO)

Das wohl wichtigste Kriterium im Rahmen der
Schwellwertanalyse in heilberuflichen Einrich-
tungen wird wohl die Frage des Vorliegens ei-
nes Risikos wegen umfangreicher Datenverar-
beitung sein, denn nach dem Regelbeispiel des
Art. 35 Abs. 3 DSGVO ist bei der umfangreichen
Verarbeitung von Daten besonderer Katego-
rien (also auch Gesundheitsdaten) eine DSFA
vor einer geplanten Datenverarbeitung zwin-
gend erforderlich.

Der Begriff ,,umfangreiche Verarbeitung" nach
Art. 35 Abs. 3 b) ist in der DSGVO jedoch nicht
definiert. Daher ist die Frage, wann eine um-
fangreiche Datenverarbeitung vorliegt, hier
von besonderer Relevanz.

Aus dem EW 91 der DSGVO ergeben sich - je-
doch im Sinn eine Negativabgrenzung - An-
haltspunkte dazu, was der europdische Norm-
geber unter einer umfangreichen Datenverar-
beitung versteht. Fur Einzelpraxen wird durch
das negative Regelbeispiel des EW 91 eine
Ausnahme konstituiert. Danach sind ,einzelne
Arzte” von der Pflicht zur Durchfithrung einer
DSFA grundsatzlich befreit:

EW 91:

»[...] Die Verarbeitung personenbezo-
gener Daten sollte nicht als umfang-
reich gelten, wenn die Verarbeitung
personenbezogene Daten von Patien-
ten oder von Mandanten betrifft und
durch einen einzelnen Arzt, sonstigen
Ange-hérigen eines Gesundheitsberu-
fes oder Rechtsanwalt erfolgt. In die-
sen Fdllen sollte eine Datenschutz-

Folgenabschdétzung nicht zwingend
vorgeschrieben sein.”

Ausgeschlossen ist dadurch die Pflicht zu einer
DFSA jedoch nicht. In besonderen Fallen (z.B.
bei der Verarbeitung genetischer Daten, vgl.
EW 75) ist vielmehr aufgrund der hohen Daten-
tiefe auch der Einzelarzt zur DFSA verpflichtet.

Die Ausnahme in EW 91 heil3t aber im Umkehr-
schluss nicht, dass damit jede Praxis, in der
mehr als ein Berufstrager tatig ist, obligat eine
DFSA durchfiihren muss.

Es stellt sich daher die Frage, wann in Berufs-
auslibungsgemeinschaften und MVZ konkret
von einer umfangreichen Datenverarbeitung
ausgegangen werden muss.

Zur Feststellung des Umfangs der Datenverar-
beitung ist insbesondere die Zahl der betroffe-
nen Subjekte zu berucksichtigen.

Bei der Beurteilung, ob eine umfangreiche Da-
tenverarbeitung vorliegt, sind neben der An-
zahl der betroffenen Subjekte der Datenverar-
beitung aber auch noch folgende Faktoren zu
beri]cksichtigenz:

- der Umfang der Daten und/oder der
Umfang der in die Datenverarbeitung
einbezogenen verschiedenen Daten-
arten

- die Zeitdauer oder Dauerhaftigkeit/
Bestandigkeit der Datenverarbei-
tungsaktivitat;

- die geografische Reichweite der Da-
tenverarbeitungsaktivitat.

Daher ist beispielsweise bei der Bewertung des Umfangs
der Datenverarbeitung auch zu bericksichtigen, welche
zuséatzlichen Daten verarbeitet werden. Hier kommen in
der Arztpraxis sog. Annexdaten, wie Laborberichte,
Arztbriefe, Entlassbriefe nach stationarer Behandlung in
Krankenhausern oder nach Kuren in Betracht.

Die Zeitdauer oder Bestandigkeit der Datenverarbei-
tungsaktivitat ist in Arztpraxen bereits aufgrund der nach
Berufsordnung und Vertragsarztrecht geltenden Aufbe-
wahrungspflichten von mindestens 10 Jahren recht
hoch.

Die o.g. Kriterien sollten im Rahmen einer Gesamtschau
in die Prifung einzubeziehen, ob insgesamt durch die
Datenverarbeitung ein hohes Risiko fiir die Betroffenen
vorliegt. Da die Bewertung aufgrund der Individualitat
des konkreten Falles nur im Rahmen einer Zusammen-
schau zu bewerten sind, kann eine Schwellwertprifung

2 Vgl. Working Paper 248 der Artikel 29 Arbeitsgruppe.
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nicht durch eine pauschale Formel o0.d. abgebildet wer-
den.

Fiir die Schwellwertanalyse kann es aber hilfreich sein

mit einer Matrix der Risikokriterien zu arbeiten, die zum
Beispiel folgendermaRen aussehen konnte:

Siehe Ende des Informationsblattes

Umso starker die in der Matrix genannten Parameter
betroffen sind, umso eher ist im Ergebnis der Schwell-
wertanalyse eine DSFA obligat durchzufiihren

Da es sich um eine recht komplexe und einzelfallbezoge-
ne Prifung handelt, ist ware es natiirlich wiinschens-
wert, wenn man die Priifung auf eine Faustformel redu-
zieren konnte. Dies ist leider so nicht moglich. Gleich-
wohl geht die Konferenz der Datenschutzbeauftragten
von Bund und Landern — zwar im Kontext der Frage um
die Bestellpflicht eines Datenschutzbeauftragten - davon
aus, dass eine umfangreiche Verarbeitung besonderer
Kategorien personenbezogener Daten in der Regel nicht
angenommen werden kann, wenn in einer Gemein-
schaftspraxis weniger als 10 Personen mit der Verarbei-
tung personenbezogener Daten beschaftigt sind (Be-
schluss der Konferenz der unabhdngigen Datenschutz-
behérden des Bundes und der Linder - DSK - vom
26.04.2018). In diesem Sinne kann daher Gbertragen auf
die DFSA sozusagen als ,Faustregel” davon ausgegangen
werden, dass in der Regel keine Pflicht zur Durchfiihrung
einer DFSA besteht, wenn in Gemeinschaftspraxen/MVZ
weniger als 10 Mitarbeiter tatig sind, die sich regelmalig
mit der Verarbeitung personenbezogener Daten be-
schaftigen.

Beachte: Werden dagegen besonders sensible
Daten verarbeitet, kann die DSFSA sogar schon
bei einem Einzelarzt erforderlich sein (siehe
Beispiel unter Punkt 2 c)).

c) Daten zu schutzbediirftigen Betroffenen
- (Kriterium 7)

In heilberuflichen Einrichtungen etwa werden
in der Regel auch Daten von schutzbediirftigen
Betroffenen, wie z.B. Kindern oder Senioren
verarbeitet. Zwischen diesen Betroffenen und
dem Verantwortlichen (Arzt oder Apotheker)
besteht regelmalig ein groReres Machtun-
gleichgewicht, da es fiir diese Personen - auf-
grund ihrer entweder noch nicht genligenden
geistigen Reife oder aber altersbedingten Ein-
schrankungen - nicht ohne weiteres moglich
ist, der Verarbeitung ihrer Daten zuzustimmen
bzw. zu widersprechen oder ihre Rechte aus-
zuliben. Auch besteht hier oft eine starkere
Abhéngigkeit im Verhaltnis Arzt und Patient,
die es gerade fir diesen Personenkreis schwie-

b)

rig macht, eigene freie Entscheidungen zur
Verarbeitung ihrer Daten zu treffen.

2. Beispiele:

a) MVZ GmbH mit angestellten Arzten verschie-
dener Fachdisziplinen

Insgesamt zehn Berufstrager aus fiinf ver-
schiedenen Facharztgruppen. Das MVZ verflgt
Uber drei Betriebsstatten in verschiedenen Or-
ten und behandelt pro Quartal ca. 12.000 Pati-
enten bei einem Patientenstamm von ca.
100.000 Patienten insgesamt. Von den 12.000
Patienten (GKV und PKV) werden ca. 5.000 Pa-
tienten von mehreren Arzten bzw. Fachgrup-
pen behandelt. Das PVS ist einheitlich fur alle
Patienten eingerichtet und die Abrechnung bei
der KVWL erfolgt fiir alle Arzte tiber die Haupt-
betriebsstatte des MVZ.

Beurteilung:

Entsprechend der obigen Matrix verflugt das MVZ tber
einen groRBen Patientenstamm mit einer entsprechend
hohen Anzahl an Behandlungs- und Arztfallen pro Quar-
tal und Fachrichtung. Ferner ist auch die Ausdehnung
mit drei Betriebsstatten groR. Da die Patientenverwal-
tung sowie die Abrechnung zentral erfolgt, ist auch der
Grad der IT-Nutzung hoch. Es liegt neben einer hohen
Datentiefe/ Komplexitdt und Kumulation insbesondere
eine Verarbeitung von Daten besonderer Kategorien in
groflem Umfang vor.

Da im vorliegenden Fall alle Spalten der Matrix stark
betroffen waren, musste hier zur Abschatzung des sich
aus dem Risiko der Datenverarbeitung ergebenden
Risikos zwingend eine DFSA durchgefiihrt werden.

Gemeinschaftspraxen mit zwei in eigener Zulassung
tatigen Orthopaden in einer Betriebsstatte.

Die Arzte behandeln ca. 2.200 Patienten (GKV und PKV)
pro Quartal. Aufgrund von Patienten die im Quartal
mehrfach behandelt werden missen, sowie gegenseiti-
gen Abwesenheiten entstehen jedes Quartal ca. 4000
Arzt-Patienten-Kontakte (Arztfalle). Die Gemeinschafts-
praxis hat ein gemeinsames PVS und reicht die Abrech-
nung einheitlich ein.

Beurteilung:
Die vorliegende Praxis erfullt die in der Matrix aufgefiihr-

ten Punkte nur teilweise. Die Patientenzahl der Gemein-
schaftspraxis ist mit 2.200 Behandlungsféllen recht ge-
ring und entspricht der Fallzahl groRRer Einzelpraxen. Die
verarbeiteten Daten sind im Wesentlichen rein orthopa-
disch, da hier keine andere Fachrichtung mitarbeitet
(inkl. ggf. Annexunterlagen, wie Laborberichte, Arztbrie-
fe, etc.).
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In diesem Fall ist nicht von einem hohen Risiko durch die
Datenverarbeitung in der Praxis auszugehen, so dass
eine DSFA hier nicht erforderlich ist.

Hinweis: Gleichwohl ist die Datenverarbeitung der Praxis
derart auszugestalten, dass die ergriffenen technisch-
organisatorischen Malnahmen eine datenschutzkon-
forme Verarbeitung dieser Daten sicherstellen.

Gynakologische Einzelpraxis mit dem Schwerpunkt
Reproduktionsmedizin.

Die Praxis behandelt an ihrem einzigen Standort pro
Quartal ca. 600 Patientinnen mit ca. 1500 Arzt-
Patienten-Kontakten). Im Vorfeld der Behandlung wer-
den aufwandige Laboruntersuchungen sowie teilweise
auch humangenetische Untersuchungen durchgefihrt.
Es fallen viele Annexunterlagen (Laborberichte, Arztbrie-
fe, etc.) an.

Beurteilung:
Es handelt sich hier um eine Einzelpraxis, fir

welche die Privilegierung nach EW 91 gilt, wo-
nach eine DSFA bei Einzelpraxen grundsatzlich
nicht erforderlich ist. Auch ist die Zahl der Be-
handlungsfdlle mit nur 600 Patienten pro
Quartal sehr niedrig, die Frequenz der Arztkon-
takte im Vergleich aber eher hoch. Allerdings
werden in dieser Einzelpraxis besonders ver-
trauliche medizinische Daten, inkl. genetischer
Daten, verarbeitet. Dabei werden in der Regel
nicht nur Daten der Patientinnen sondern auch
deren Partner gespeichert.

Obwohl hier eine Einzelpraxis vorliegt, wird
hier aufgrund der besonders vertraulichen Da-
ten und der Verarbeitungstiefe der Daten (ge-
netische Daten), eine DSFA obligat durchzu-
fUhren sein.

IV. Durchfiihrung einer DSFA

Die formellen Anforderungen zur Durchfiihrung einer
DSFA ergeben sich aus Art. 35 DSGVO in Verbindung mit
den Erwagungsgriinden 84, 90, 91, 92 und 93 der DSG-
VO. Es bedarf einer sorgfdltigen Planung der DFSA. Es
bietet sich an, hierzu ein DSFSA-Team zusammen zu
stellen. Dieses muss zunachst die Verarbeitungsvorgan-
ge, ggf. von anderen Geschéaftsprozessen isoliert, detail-
liert beschreiben (inkl. aller Datenflisse) und ihre Zwe-
cke festgehalten. Auch missen die betroffenen Personen
und die Akteure identifiziert werden.

Im entscheidenden Schritt muss das von dem Verarbei-
tungsvorgang ausgehende Risiko bewertet werden,
indem die mit dem Verarbeitungsvorgang verfolgten
Zwecke mit dem Eingriff in die Rechte und Freiheiten der
Betroffenen abgewogen werden. Dabei ist auch zu pri-

fen, ob nicht eine weniger belastende Alternative zur
Verfligung steht.

Die ermittelten Risiken missen durch technische und
organisatorische AbhilfemalRnahmen in der heilberufli-
chen Einrichtung minimiert werden. Verbleibende Rest-
risiken werden dokumentiert.

Eine DSFA ist kein abgeschlossener einmaliger Vorgang.
Eine kontinuierliche Uberpriifung der Risiken gehdrt zum
allgemeinen in der Praxis zu etablierenden Daten-
schutzmanagement.

Aufgrund der Komplexitat der Prifung ist zu empfehlen,
zumindest bei der erstmaligen Vorprifung (Schwell-
wertanalyse) externe Hilfe in Anspruch zu nehmen.

V. Pflicht zur Benennung eines Datenschutzbeauftrag-
ten (DSB) als Konsequenz der Pflicht zur Durchfithrung
der DSFA

Ist in der heilberuflichen Einrichtung eine DFSA durchzu-
flhren, 16st dies nach § 38 Abs. 1 Satz 2 BDSG wiederum
die Pflicht zur Benennung eines DSB aus. Diese Pflicht
aufgrund der DFSA entsteht damit unabhangig von der
Anzahl der mit der Datenverarbeitung beschaftigten
Personen in der heilberuflichen Einrichtung. Auch wenn
in der Praxis weniger als zehn Mitarbeiter mit der Daten-
verarbeitung beschéftigt sind, muss in diesem Fall ein
Datenschutzbeauftragter benannt werden (s. Infoblatt
Betrieblicher Datenschutzbeauftragter).

VI. Fazit

Inhaber von Einzelpraxen und kleineren Praxisgemein-
schaften von unter 10 Personen missen sich wegen der
Ausnahmeregelung in EW 91 und im Hinblick auf den
DSK — Beschluss vom 26.04.2018 mit dem Thema Daten-
schutz-Folgenabschatzung nur dann auseinandersetzen,
wenn bei ihnen eine grolRe Verarbeitungstiefe der Daten

vorliegt, wie dies z.B. bei Humangenetikern, Reprodukti-
onsmedizinern oder Pathologen (Molekularpathologie)
der Fall sein kann.

Berufsausiibungsgemeinschaften und MVZ missen
dagegen vor einer geplanten Datenverarbeitung einge-
hend prifen, ob eine DSFA erforderlich ist. Dies gilt
insbesondere fiir grolRe liberodrtliche und fachungleiche
Gemeinschaftspraxen oder MVZ.

Zu beachten ist, dass selbst wenn fiir den geplanten
Datenverarbeitungsvorgang keine DSFA durchzufiihren
ist, die heilberufliche Einrichtung nicht von den weiteren
sich aus der DSGVO ergebenden sachlichen Verpflich-
tungen entbunden ist. Vielmehr ist die Verarbeitung von
Gesundheitsdaten in allen Fillen derart auszugestalten,
dass die ergriffenen technisch-organisatorischen MaR-
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nahmen eine datenschutzkonforme Verarbeitung dieser
Daten sicherstellen.

Hinweis: Die Entscheidung, die DSFA nicht durchzufiih-
ren, sollte unter Angabe der maf3geblichen Erwédgungen
dokumentiert werden, um bei Bedarf seinen Nachweis-
pflichten gegeniiber der Aufsichtsbehérde nachkommen
zu kénnen.

VII. Gesetzliche Regelungen

Art. 35 DSGVO
Datenschutz-Folgenabschdtzung

(1) Hat eine Form der Verarbeitung, insbesondere bei
Verwendung neuer Technologien, aufgrund der Art, des
Umfangs, der Umstédnde und der Zwecke der Verarbei-
tung voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten natiirlicher Personen zur Folge, so fiihrt der
Verantwortliche vorab eine Abschdtzung der Folgen der
vorgesehenen Verarbeitungsvorgdnge fiir den Schutz
personenbezogener Daten durch. Fiir die Untersuchung
mehrerer dhnlicher Verarbeitungsvorgénge mit dhnlich
hohen Risiken kann eine einzige Abschdtzung vorge-
nommen werden.

(2) Der Verantwortliche holt bei der Durchfiihrung einer
Datenschutz-Folgenabschdtzung den Rat des Daten-
schutzbeauftragten, sofern ein solcher benannt wurde,
ein.

(3) Eine Datenschutz-Folgenabschdtzung gemdf3 Absatz 1

ist insbesondere in folgenden Fdllen erforderlich:

systematische und umfassende Bewertung persén-
licher Aspekte natiirlicher Personen, die sich auf
automatisierte Verarbeitung einschlieflich Profiling

a) griindet und die ihrerseits als Grundlage fiir Ent-
scheidungen dient, die Rechtswirkung gegeniiber
natiirlichen Personen entfalten oder diese in dhn-
lich erheblicher Weise beeintrdichtigen;

umfangreiche Verarbeitung besonderer Kategorien
von personenbezogenen Daten gemdpf3 Artikel 9

b) Absatz 1 oder von personenbezogenen Daten (iber
strafrechtliche Verurteilungen und Straftaten ge-
mdf3 Artikel 10 oder

) systematische umfangreiche Uberwachung éffent-
c
lich zugdéinglicher Bereiche.

(4) Die Aufsichtsbehérde erstellt eine Liste der Verarbei-
tungsvorgdnge, fiir die gemdf Absatz 1 eine Daten-
schutz-Folgenabschdtzung durchzufiihren ist, und verof-
fentlicht diese. Die Aufsichtsbehérde iibermittelt diese
Listen dem in Artikel 68 genannten Ausschuss.

(5) Die Aufsichtsbehdrde kann des Weiteren eine Liste
der Arten von Verarbeitungsvorgdngen erstellen und
veréffentlichen, fiir die keine Datenschutz-
Folgenabschdtzung erforderlich ist. Die Aufsichtsbehérde
tibermittelt diese Listen dem Ausschuss.

(6) Vor Festlegung der in den Absdtzen 4 und 5 genann-
ten Listen wendet die zustdndige Aufsichtsbehérde das
Kohdrenzverfahren gemdf3 Artikel 63 an, wenn solche
Listen Verarbeitungstdtigkeiten umfassen, die mit dem
Angebot von Waren oder Dienstleistungen fiir betroffene
Personen oder der Beobachtung des Verhaltens dieser
Personen in mehreren Mitgliedstaaten im Zusammen-
hang stehen oder die den freien Verkehr personenbezo-
gener Daten innerhalb der Union erheblich beeintréichti-
gen kénnten.

(7) Die Folgenabschdétzung enthdlt zumindest Folgendes:

eine systematische Beschreibung der geplanten
Verarbeitungsvorgédnge und der Zwecke der Verar-

a) beitung, gegebenenfalls einschliefSlich der von dem
Verantwortlichen verfolgten berechtigten Interes-
sen;

eine Bewertung der Notwendigkeit und Verhdilt-
b) nismdfigkeit der Verarbeitungsvorgdnge in Bezug
auf den Zweck;

eine Bewertung der Risiken fiir die Rechte und
¢) Freiheiten der betroffenen Personen gemdpf Absatz
1 und

die zur Bewdltigung der Risiken geplanten Abhilfe-
mafnahmen, einschlieflich Garantien, Sicherheits-
vorkehrungen und Verfahren, durch die der Schutz
personenbezogener Daten sichergestellt und der
Nachweis dafiir erbracht wird, dass diese Verord-
nung eingehalten wird, wobei den Rechten und
berechtigten Interessen der betroffenen Personen
und sonstiger Betroffener Rechnung getragen wird.

(8) Die Einhaltung genehmigter Verhaltensregeln gemdy3
Artikel 40 durch die zusténdigen Verantwortlichen oder
die zustdndigen Auftragsverarbeiter ist bei der Beurtei-
lung der Auswirkungen der von diesen durchgefiihrten
Verarbeitungsvorgédnge, insbesondere fiir die Zwecke
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einer Datenschutz-Folgenabschdtzung, gebiihrend zu
berticksichtigen.

(9) Der Verantwortliche holt gegebenenfalls den Stand-
punkt der betroffenen Personen oder ihrer Vertreter zu
der beabsichtigten Verarbeitung unbeschadet des Schut-
zes gewerblicher oder éffentlicher Interessen oder der
Sicherheit der Verarbeitungsvorgdnge ein.

(10) Falls die Verarbeitung gemdfs Artikel 6 Absatz 1
Buchstabe c oder e auf einer Rechtsgrundlage im Unions-
recht oder im Recht des Mitgliedstaats, dem der Verant-
wortliche unterliegt, beruht und falls diese Rechtsvor-
schriften den konkreten Verarbeitungsvorgang oder die
konkreten Verarbeitungsvorgdnge regeln und bereits im
Rahmen der allgemeinen Folgenabschdtzung im Zusam-
menhang mit dem Erlass dieser Rechtsgrundlage eine
Datenschutz-Folgenabschdtzung erfolgte, gelten die
Absditze 1 bis 7 nur, wenn es nach dem Ermessen der
Mitgliedstaaten erforderlich ist, vor den betreffenden
Verarbeitungstdtigkeiten eine solche Folgenabschétzung
durchzufiihren.

(11) Erforderlichenfalls fiihrt der Verantwortliche eine
Uberpriifung durch, um zu bewerten, ob die Verarbei-
tung gemdfs der Datenschutz-Folgenabschétzung durch-
gefiihrt wird; dies gilt zumindest, wenn hinsichtlich des
mit den Verarbeitungsvorgdngen verbundenen Risikos
Anderungen eingetreten sind.

Erwdgungsgrund 75 der DSGVO

Die Risiken fiir die Rechte und Freiheiten natiirlicher
Personen — mit unterschiedlicher Eintrittswahrscheinlich-
keit und Schwere — kénnen aus einer Verarbeitung per-
sonenbezogener Daten hervorgehen, die zu einem physi-
schen, materiellen oder immateriellen Schaden fiihren
kénnte, insbesondere wenn die Verarbeitung zu einer
Diskriminierung, einem Identitdtsdiebstahl oder -betrug,
einem finanziellen Verlust, einer Rufschddigung, einem
Verlust der Vertraulichkeit von dem Berufsgeheimnis
unterliegenden personenbezogenen Daten, der unbefug-
ten Aufhebung der Pseudonymisierung oder anderen
erheblichen wirtschaftlichen oder gesellschaftlichen
Nachteilen fiihren kann, wenn die betroffenen Personen
um ihre Rechte und Freiheiten gebracht oder daran
gehindert werden, die sie betreffenden personenbezoge-
nen Daten zu kontrollieren, wenn personenbezogene
Daten, aus denen die rassische oder ethnische Herkunft,
politische Meinungen, religiése oder weltanschauliche
Uberzeugungen oder die Zugehérigkeit zu einer Gewerk-
schaft hervorgehen, und genetische Daten, Gesundheits-
daten oder das Sexualleben oder strafrechtliche Verurtei-

lungen und Straftaten oder damit zusammenhdéngende
Sicherungsmafiregeln betreffende Daten verarbeitet
werden, wenn persénliche Aspekte bewertet werden,
insbesondere wenn Aspekte, die die Arbeitsleistung,
wirtschaftliche Lage, Gesundheit, persénliche Vorlieben
oder Interessen, die Zuverldssigkeit oder das Verhalten,
den Aufenthaltsort oder Ortswechsel betreffen, analy-
siert oder prognostiziert werden, um persénliche Profile
zu erstellen oder zu nutzen, wenn personenbezogene
Daten schutzbediirftiger natiirlicher Personen, insbeson-
dere Daten von Kindern, verarbeitet werden oder wenn
die Verarbeitung eine grofie Menge personenbezogener
Daten und eine grofse Anzahl von betroffenen Personen
betrifft.

Erwdgungsgrund 91 der DSGVO

Dies sollte insbesondere fiir umfangreiche Verarbei-
tungsvorgdnge gelten, die dazu dienen, grofie Mengen
personenbezogener Daten auf regionaler, nationaler
oder supranationaler Ebene zu verarbeiten, eine grofe
Zahl von Personen betreffen kénnten und — beispiels-
weise aufgrund ihrer Sensibilitdt — wahrscheinlich ein
hohes Risiko mit sich bringen und bei denen entspre-
chend dem jeweils aktuellen Stand der Technik in grofiem
Umfang eine neue Technologie eingesetzt wird, sowie fiir
andere Verarbeitungsvorgédnge, die ein hohes Risiko fiir
die Rechte und Freiheiten der betroffenen Personen mit
sich bringen, insbesondere dann, wenn diese Verarbei-
tungsvorgdnge den betroffenen Personen die Ausiibung
ihrer ~ Rechte erschweren. Eine Datenschutz-
Folgenabschdtzung sollte auch durchgefiihrt werden,
wenn die personenbezogenen Daten fiir das Treffen von
Entscheidungen in Bezug auf bestimmte natiirliche Per-
sonen im Anschluss an eine systematische und eingehen-
de Bewertung persénlicher Aspekte natiirlicher Personen
auf der Grundlage eines Profilings dieser Daten oder im
Anschluss an die Verarbeitung besonderer Kategorien
von personenbezogenen Daten, biometrischen Daten
oder von Daten liber strafrechtliche Verurteilungen und
Straftaten sowie damit zusammenhédngende Siche-
rungsmafiregeln verarbeitet werden. Gleichermafien
erforderlich ist eine Datenschutz-Folgenabschdtzung fiir
die weitrdumige Uberwachung &ffentlich zugdnglicher
Bereiche, insbesondere mittels optoelektronischer Vor-
richtungen, oder fiir alle anderen Vorgénge, bei denen
nach Auffassung der zustdndigen Aufsichtsbehérde die
Verarbeitung wahrscheinlich ein hohes Risiko fiir die
Rechte und Freiheiten der betroffenen Personen mit sich
bringt, insbesondere weil sie die betroffenen Personen an
der Auslibung eines Rechts oder der Nutzung einer
Dienstleistung bzw. Durchfiihrung eines Vertrags hindern
oder weil sie systematisch in groflem Umfang erfolgen.
Die Verarbeitung personenbezogener Daten sollte nicht
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als umfangreich gelten, wenn die Verarbeitung perso- erfolgt. In diesen Fdllen sollte eine Datenschutz-
nenbezogene Daten von Patienten oder von Mandanten Folgenabschdtzung nicht zwingend vorgeschrieben sein.
betrifft und durch einen einzelnen Arzt, sonstigen Ange-

hérigen eines Gesundheitsberufes oder Rechtsanwalt

Anzahl der Arztfille* pro Quartal
Verarbeitungstiefe bei der IT-
Anzahl Behandlung besonders
schutzbedirftiger Betroffener
Besonders schutzwiirdige und
vertrauliche Gesundheitsdaten

Anzahl der Behandlungsfille3
MNutzung

pro Quartal
Mehr als eine Betriebsstatte

Anzahl Patienten (absolut)
Anzahl der Fachrichtungen
Angestellte Arzte

Hohe Intensitit und

Praxis / BAG




